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INSTRUCCIONES PARA EVITAR AVISO DE SEGURIDAD EN

GOOGLE CHROME

Posible problema

Si usted es usuario del navegador Google Chrome es posible que reciba un aviso
de seguridad al acceder a la Plataforma de Contratacién del Sector Publico.

Es posible que su navegador le marque tachado en rojo un candado a la izquierda
de la barra de direcciones en la que introduce la direccion del sitio web que esta
visitando, y le muestre un aviso de seguridad si pulsa sobre el mismo.

<« C' | & bsps://contrataciondelestado.es/wps/portal/plataforma
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En este citio s2 utiliza una configuracion de seguridad
vulnerable (firmas SHA-1), de modo que es posible que tu
conexion no sea privada.

acu| contrataclondelestado.es
DE |

Permisos Conexion

FNMT-RCM ha verificado la identidad de este sitio
weh. Fl servidar na ha proparcionado informacion
de Transparencia de certificados.

La cadena de certificados de oste sitio web incluye al
menos un certificade que se ha firmade con un
algeritmeo de firma cbsoleto basado en SHA-L

L Datos del certificado

Bie| B Tu conexidn con contrataciondelestado.es esta
cifrada con un conjunto de cifrado obsoleto.

Enla Flaig La conexién utiliza TLS 1.2,
Lainforma
Ademas, 3 La conexién se ha encriptado y autenticado con
La platafor AES 128 GCM iliza RSA ] i d
Loe usuaril AES_128_GCM, y utiliza como el mecanismo de
intercambio clave,
N@

;Mecesitas ayuda?
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El problema reportado por Google Chrome indica que el sitio utiliza firmas SHA-
I, de modo que es posible que la conexion no sea privada. Puede comprobar que
el sitio es seguro accediendo con otros navegadores como Internet Explorer o
Mozilla Firefox, que no reportan ningun problema de seguridad.

El mensaje reportado por el navegador no es correcto. Si accede a los datos del
certificado podra ver que la Plataforma utiliza un certificado de servidor
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expedido por la Fabrica Nacional de Moneda y Timbre (FNMT) con algoritmo de
firma SHA-256.

Certificado u

General | Detalles | Ruta de certificacian |

Mastrar: [ﬂodos} v]
Campo Valor il
B'u'ersif:n W3 =
BNﬂmEFD de serie 1422 13 fc 18 525b 60 54db ...
B.ﬁ.lgurihm de firma sha2SER5A
B.ﬁ.lgoritn'm hash de firma sha25&
BEmisnr AC Componentes Informaticos...
B'I.-'élidn desde migrcoles, 11 de febrero de 20...
B'I.-'élido hasta dominge, 11 de febrero de 20...
I-_Fl':| rietm rontratarinndsleacrtarm hlicn n Sk |
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Solucion

Segin las indicaciones remitidas por la FNMT el problema se produce en
aquellos equipos que tienen instalados certificados de “Entidades de certificacion
raiz de confianza” o “Entidades de certficacion intermedios” de la FNMT con
algoritmo de firma SHA-I.

El problema se resuelve eliminando estos certificados de sus listas de confianza
siguiendo los pasos que se indican a continuacion:

|. Acceda a la configuracion de Google Chrome

(D Plattorma de Contratac: %\ D L L ——— Prp——— [E=3jE=mnna—x|

&« C' (% b#S//contrataciondelestado.es/w

N iy | Nueva pestafia
¥ 1] HNSTERO
[ o sme ... CONTRATACION ——
e SeCToR ABLCO:

Inicio Licitaciones Perfil Confratante Empresas Organismos Publicos Informacion Contacto Buscador

Destargas
3\ fg Marcadores
LI @ o000
Acercar/slejar -

Licitaciones Perfil contratante Empresas (@]« =
— Buscar...
Uttimas licitaciones publicadas Perfiles de confratante en |a plataforma Acceso para empresas Acceso par Mas herramientas

Editar Cortar

En la Plataforma podra encontrar la informacion necesaria para contratar con cualquier organismo del Sector PUblico mediants los servicios que ésta pone a su disposicion Informacion y ayuda
La informacidn sobre |as Licitaciones publicadas en cualguier Perfil del contratante del Sector Publico puede consultarse desde esta Plataforma
Ademés, las empresas pueden registrarse y acceder nuestros servicios gratuitos y personalizados a fravés del drea Empresas Salir

L2 niatafnrma none a de Ine Oroani Puihlirns mulfitid de earvicine ane lae facilitan raalizarla deforma

Nueva ventana de incognito

Historial y pestafias recientes

ortal/plataforma ad: B @ |

Copiar

Bienvenido a la Plataforma de Contratacion del Sector Publico

Pega
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2. Acceda a “Mostrar configuracion avanzada” en la parte inferior de la
pantalla

Configuracién [

Inicia sesion para acceder a tus pestafias, tus marcadores, tu historial y tu configuracion en todos tus dispositivos.

Ademas, iniciaras sesian automaticamente en tus servicios de Google, Mas informacion

Iniciar sesién en Chrome

Al abrir el navegador...
8 Abrir la pagina Nueva pestaria
Abrir todo como estaba antes de cerrar

Abrir una pagina especifica o un conjunto de paginas. Establecer paginas

Aspecto
Buscar temas
Mastrar el botdn Pagina de inicio

Mastrar siempre la barra de marcadores

Buscar

Especifica el motor de busqueda que se debe utilizar al realizar una busgueda desde el omnibox.

Google ¥ || Administrar motores de bdsqueda...

Habilitar "Ok Google" para iniciar una blsqueda por voz, Mas informacién

Di "Ok Google" en una nueva pestafia y en google.es

Otros usuarios
) Fi I
. |" irst user (actual)
of| Habilitar navegacion coma invitado

of| Dejar que cualquier pueda afiadir a una persona a Chrome

Ariadir persona.. Eliminar... Importar marcadores y configuracian..

Mavegador predeterminado

Establecer Google Chreme come navegador predeterminado

Google Chrome no es actualmente tu navegador predeterminade.

Maostrar configuracion avanzada.,
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3. Seleccione “Administrar certificados” en el area “HTTP/SSL”

HTTPS/55L

Administrar certificados...

4. En la lista de certificados de “Entidades de certificacidon intermedias”
busque el certificado emitido para AC Componentes Informaticos por
“AC RAIZ FNMT-RCM”

Certificados sy ' O |t S|

Propéasito planteado: [{Tudus:b v]

| Personal | Oiras personas | Entidades de certificacidn intermedias |En1jdades de certificac| * |

Emitido para Emitido por Fecha de... Mombr :
[Zlac Administracidn Plblica AC RAIZ FMMT-RCM 21/05/2022 cninguu
[5lac ape AC RAIZ FMMT-RCM 03/11/2023  <ning
5lac ape AC RAIZ FNMT-RCM 03/11/2023  <ning
[5] AC CAMERFIRMA AAPP Chambers of Commer...  20/02/2022  <ning

@AC Camerfirma Certificados Camer... Chambers of Commer... 0%/02/2034 <ning
@AC Camerfirma Express Corporate,.. Chambers of Commer... 13/01/201%  <ning

54 AC Componentes Informaticos AC RAIZ FNMT-RCM 27062028 q
@AC RAIZ FMMT-RCM AC RAIZ FMMT-RCM 01012030  <ningl =
1| 1 | b

[ Importar... ] [ Exportar... ] [ Quitar [ Opciones avanzadas ]

Propositos planteados del certificado
<Todos

Ver

Obtener mas informacidn acerca de certificados
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5. Pulse en “Ver” y compruebe el certificado utiliza un algoritmo de firma
SHA-Identro de la pestana “Detalles”

&M Certificado - [

General | Detalles | Ruta de certificacidn |

Mostrar: [ﬂodos} v]
Campo Walor il
B'u'ersif:n W3 -
BNﬂmEFD de serie 3e7cfd 54cdeSel6d 5lec.., |
B.ﬁ.lgoritmn de firma sha1RSA
B.ﬁ.lgnrih‘nn hash de firma shal
BEmiSDr AC RAIZ FNMT-RCM, FNMT-R. ..
B'I.-'élido desde jueves, 27 de junio de 2013 1...
B'I.-'élidn hasta martes, 27 de junio de 2028 1...
I-_Fl':l rietm A Comninnentes Tnfarmaticrns

6. Si efectivamente ha comprobado que este certificado utiliza el algoritmo
hash de firma SHAI seleccionelo, pulse el boton quitar y acepte el
mensaje de confirmacion.

Certificados | |
Propdsito planteado: [ <Todos> - ]
Personal | Otras personas | Entidades de certificaddn intermedias | Entidades de certificad * | *

Emitido para Emitide par Fechade... Nombr *

[SlAC Administracién Piblica AC RAIZ FNMT-RCM 21f05/2022 <ning||—I

[lac ape AC RAIZ FNMT-RCM 03/11/2023  <ning! [ema de tu ordenador para conectarse a la red,
Slac are AC RAIZ FNMT-RCM 03/11/2023  <ning!

[SiaC CAMERFIRMA AAPP Chambers of Commer...  20/02/2022  <ning:

QAC Camerfirma Certificados Camer... Chambers of Commer... 09/02/2034  <ningi
[53JAC Camerfirma Express Corporate... Chambers of Commer..,  18/01/2018  <ning:

[53]ac componentes Informéticos AC RAIZ FNMT-RCM 27/06/2028  <ningi L acion
[S]AC RAIZ FNMT-RCM AC RAIZ FNMT-RCM 01/01/2030  <ning ~ =
4 [ | 3

p un idioma que entiendas. Administrar idiomas
Canporar ) (Dot ) [ e

Propdsitos planteados del certificado

<Todos >

Ver Cambiar...

-
Obtener mas informacidn acerca de certificados Certificados

Mo se sequird confiando en los certificados expedidos por las entidades
de certificacion o cualquier otra entidad de certificacion subordinada,
Desea eliminar los certificados?

Administrar certificados... J_\

Google Cloud Print

Configurar o administrar impresoras en G

si | [ Mo

Administrar
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7. Tras realizar este cambio vuelve a entrar en

https://contrataciondelestado.es y compruebe que ya no se le muestra el

aviso de seguridad.

C' & https://contrataciondelestado.es/wps/portal/plataforma

fim= mm..  CONTRATACION

L Perfil C Organismos Publicos Informacion Contacto
=
Licitaciones Perfil contratante Empresas

Ultimas licitaciones publicadas Perfiles de contratante en la plataforma ACCES0 para empresas

Q 7y

Bienvenicos | Ongi Etom | Berwinguts | Berwido)

Organismos publicos

Buscador

Acceso para usuarios de Organismos Puiblicos
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